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OVERGRIPANDE INFORMATION OM BEHANDLING AV PERSONUPPGIFTER
Branschriktlinjer for tillampning av Dataskyddsférordningen i fastighetsmaklarverksamhet
1. BAKGRUND

Dataskyddsforordningen (2016/679) utgor ett omfattande regelverk avseende behandling av personupp-
gifter och innebar bade nya och utokade skyldigheter for personuppgiftsansvariga samt nya och utokade
rattigheter for registrerade.

Denna 6vergripande information om behandling av personuppgifter beskriver nagra av de mest fram-
tradande och viktiga delarna i Dataskyddsforordningen. Avsikten ar att det ska vara méjligt att pa
en dvergripande niva skapa sig forstaelse rorande hur regelverket ser ut och fungerar.

2. PERSONUPPGIFTSANSVAR
2.1 Beddmning av personuppgiftsansvaret

Personuppgiftsansvarig ar enligt personuppgiftslagen och Dataskyddsférordningen den som en-
samt eller tillsammans med andra bestammer andamalen och medlen for behandlingen av per-
sonuppgifter, dvs. varfor och hur den aktuella behandlingen av personuppgifter genomfors. Det
ar den personuppgiftsansvarige som ar ansvarig for att se till att behandlingen av personuppgif-
ter sker i enlighet med reglerna i Dataskyddsforordningen. Vem som &r personuppgiftsansvarig
for en viss behandling av personuppgifter avgors av en helhetsbeddmning av omstandigheterna
i varje enskilt fall. Avgérande for denna bedémning ar dock inte vem som har det formella
ansvaret, utan vem som faktiskt har inflytande 6ver behandlingen som utférs. En tumregel ar att
den som tagit initiativ till en viss behandling dven ar att anse som personuppgiftsansvarig.

Vidare maste personuppgiftsansvaret preciseras i forhallande till varje behandling (t.ex. in-
samling, 6verfdring, lagring etc.) av personuppgifter som genomfors i ett flode. Den omstén-
digheten att personuppgiftsansvaret maste identifieras i forhallande till varje behandling ar dess-
utom avgdrande for att korrekt information om behandlingen ska kunna Iamnas till de registre-
rade, samt for att det interna register éver behandlingar av personuppgifter som den personupp-
giftsansvarige kan vara skyldig att fora enligt Dataskyddsférordningen ska uppfylla kraven pa
vad registret ska innehalla enligt Dataskyddsférordningen.

Ett méaklarforetag ar exempelvis personuppgiftsansvarigt for behandlingen av personuppgifter
vid fullgérandet av formedlingsuppdraget eftersom det ar maklarforetaget som har inflytandet
over vilka personuppgifter som behandlas, samt for vilka andamal dessa personuppgifter be-
handlas. Maklarforetaget bestammer saledes andamalen med och medlen for behandlingen av
personuppgifter inom ramen for formedlingsuppdragets fullgérande.

Vad galler méklarforetag med franchisestruktur ar det viktigt att utreda ansvarsforhallandena,
sarskilt i den man det kan foreligga ett gemensamt personuppgiftsansvar mellan franchisegivare
och franchisetagare. FOr att géra denna bedémning bér franchisestrukturen analyseras narmare,
dar narmare ledning t.ex. torde ga att finna i franchiseavtalet.
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Om flera personuppgiftsansvariga ar inblandade i behandling av personuppgifter och lamnar en
gemensam information till den registrerade om behandlingen ska det enligt Datainspektionens
tillsynspraxis klart framga vem som ar personuppgiftsansvarig i férhallande till respektive be-
handling for att den registrerade ska kunna tillvarata sina rattigheter.

Gemensamt personuppgiftsansvar

Av artikel 26 i Dataskyddsforordningen framgar vidare att i den utstrackning ett gemensamt
personuppgiftsansvar foreligger ska de gemensamt personuppgiftsansvariga under "6ppna for-
mer" faststalla sitt respektive ansvar for att fullgora skyldigheterna enligt Dataskyddsférord-
ningen. Detta ska ske genom ett inbordes arrangemang (dvs. nagon form av skriftlig 6verens-
kommelse) som aterspeglar de gemensamt personuppgiftsvarigas respektive roller och forhal-
lande gentemot registrerade. Det vasentliga innehallet i arrangemanget ska enligt samma artikel
goras tillgangligt for den registrerade. Innehallet i arrangemanget ar dock inte bindande for den
registrerade i den meningen att arrangemanget skulle forhindra den registrerade att valja vilken
personuppgiftsansvarig som denne vill utdva sina rattigheter gentemot.

Det kan vara lampligt att dokumentera arrangemanget i ett avtal mellan de féretag som ar ge-
mensamt personuppgiftsansvariga. Avtalet bor ange (i) for vilka kategorier av behandlingar som
foretagen ar gemensamt personuppgiftsansvariga, (ii) i forhallande till respektive kategori av
behandling vem som &r ansvarig for att fullgéra skyldigheterna som den personuppgiftsansva-
rige har enligt Dataskyddsférordningen och sérskilt vem som ska sékerstalla att information om
behandlingen av personuppgifter Iamnas till de registrerade och hantera en begéran fran en re-
gistrerad om utdvande av dennes rattigheter enligt Dataskyddsférordningen, samt (iii) en ge-
mensam kontaktpunkt fér de personuppgiftsansvariga.

GRUNDLAGGANDE PRINCIPER FOR BEHANDLING AV PERSONUPPGIFTER

All behandling av personuppgifter ska félja de grundlaggande principerna for behandling i ar-
tikel 5 i Dataskyddsférordningen. Dessa grundlaggande principer utgdr Dataskyddsférordning-
ens yttersta ramverk och den registrerade kan exempelvis inte samtycka till att den personupp-
giftsansvarige behandlar personuppgifter i strid med dessa grundlaggande principer. Det &r dar-
for av stor vikt att dessa principer observeras vid all behandling av personuppgifter, vilken typ
av behandling som genomfdrs. De grundldggande principerna anges i avsnitt 3.1 — 3.7 nedan.

Laglighet

Behandling av personuppgifter ar endast tillaten under forutsattning att behandlingen &r laglig.
Detta innebar bl.a. att personuppgiftsansvariga maste folja gallande lagstiftning vid behandling
av personuppgifter och behandlingen ska alltid ske i enlighet med Dataskyddsférordningen.

Andamalsbegransning

Personuppgifter far endast behandlas for uttryckligt angivna och specifika andamal. Vidare far
personuppgifter inte behandlas for andamal som &r oférenliga med de ursprungliga andamalen
for vilka personuppgifterna samlades in. Det ar darfor inte tillatet att anvanda redan insamlade
uppgifter for helt andra andamal &n de for vilka uppgifterna samlades in. Exempelvis ar det i
regel inte tillatet att samla in personuppgifter for andamalet att kunna kontakta spekulanter for
att sedan i strid med den dataskyddsinformation spekulanten erhallit, salja spekulantregistret till
en tredje part, om inte samtycke inhamtats fran spekulanten.
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Uppgiftminimering och lagringsminimering

Personuppgifter far endast behandlas om de &r nddvandiga for att uppfylla de &ndamal for vilka
personuppgifterna ursprungligen samlades in. Personuppgifter ska saledes endast behandlas nar
det ar nodvandigt och far darfor inte behandlas endast for att personuppgifterna kan komma att
vara anvandbara i framtiden (uppgiftsminimering). Av denna anledning &r det av stor vikt att
den personuppgiftsansvarige noggrant dvervager vilka personuppgifter som behdvs for respek-
tive behandlingsaktivitet som den personuppgiftsansvarige avser utfora.

Personuppgifter far inte heller lagras for en langre tid &n vad som ar nédvandigt for att uppfylla
andamalen med behandlingen eller for att folja rattsliga forpliktelser. Det ar darfor av stor vikt
att det finns faststallda gallringstider (dvs. efter vilken tid personuppgifter ska gallras) kopplade
till respektive andamal for behandling av personuppgifter.

Végledning rérande gallringstider for sarskilda typandamal som éar typiskt forekommande
i maklarverksamhet ar tva ar.

Personuppgifter ska vara uppdaterade och korrekta

Personuppgifter ska vara korrekta och uppdaterade. Detta innebar att det inte ar tillatet att be-
handla felaktiga personuppgifter om den registrerade. Den personuppgiftsansvarige bor darfor
sakerstalla att det finns en rutin pa plats som sakerstéaller att t.ex. kontaktuppgifter till
spekulan-ter ar uppdaterade och korrekta, sa att det inte behandlas inkorrekta uppgifter i ett
sadant spekulantregister. En sadan rutin kan exempelvis bestd i att maklarforetaget i
samband med att kontakt tas med en spekulant &ven ber spekulanten bekrafta att alla
uppgifter fortfarande ar korrekta.

Sékerhet

Den personuppgiftsansvarige ar skyldig att sakerstélla lamplig sékerhet i forhallande till de
per-sonuppgifter som behandlas. Sakerheten galler saval organisatorisk, fysisk som teknisk
saker-het. Det innebdr att sakerhetsatgarderna omfattar allt fran interna rutindokument, fysiska
atgar-der som las pa dorrar till fysiska arkiv som omfattas av Dataskyddsférordningen eller till
ser-verrum (i den man servrar ar belagna lokalt) och systemtekniska atgarder sasom t.ex.
kryptering. Inga personuppgifter far forekomma i system eller pa andra lagringsytor som inte
kan garantera en lamplig sakerhet avseende behandlingen.

Sékerhetsnivan ska vara lamplig i forhallande till mangden och typen av personuppgifter som
behandlas. Detta innebar att ju fler personuppgifter som behandlas om ett storre antal registre-
rade, desto hogre krav stalls pa sakerheten kring behandlingen.

Transparens

Behandling av personuppgifter ska vara transparent i forhallande till den registrerade sa att
den registrerade har en mojlighet att dels forsta hur och varfér dennes personuppgifter
behandlas och dels for att den registrerade ska ges mdjlighet att utdva sina rattigheter.
Transparens séker-stalls bland annat med klara och tydliga informationstexter till registrerade
samt atgarder for att underlatta for registrerade att utdva sina rattigheter i forhallande till
behandlingen av deras per-sonuppgifter (sasom t.ex. ratten till tillgang (registerutdrag)).

En narmare beskrivning om vad informationen ska innehalla finns i [vagledning avseende
in-formation till registrerade].
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Ansvarsskyldighet

En viktig del i Dataskyddsforordningen ar den ansvarsskyldighet som foreskrivs i de grundlag-
gande principerna for behandling. Detta innebér att det &r den personuppgiftsansvarige som bar
bevisbordan for att Dataskyddsférordningen foljs. Det ar saledes inte upp till den registrerade
eller till tillsynsmyndigheterna att bevisa att den personuppgiftsansvarige har brutit mot Data-
skyddsforordningen, det &r snarare den personuppgiftsansvarige som ska bevisa att den ansva-
rige foljer de regler som foreskrivs i Dataskyddsforordningen. Ovanstaende staller hoga krav pa
den personuppgiftsansvarige att dokumentera policys, rutiner och stéliningstaganden, m.m. av-
seende behandling av personuppgifter.

LAGLIG GRUND FOR BEHANDLING AV PERSONUPPGIFTER

Né&r den personuppgiftsansvarige har sékerstallt att de grundldggande principerna kan foljas
maste en laglig grund for behandlingen identifieras. De lagliga grunderna som den personupp-
giftsansvarige kan tillampa finns i artikel 6 i Dataskyddsférordningen och anges nedan. En lag-
lig grund maste identifieras i forhallande till respektive behandling av personuppgifter.

Samtycke

Behandling av personuppgifter kan vara tillaten med stod av den registrerades samtycke. Be-
handling av personuppgifter ska dock endast ske pa grundval av samtycke i den utstrackning
ingen annan laglig grund ar tillamplig pa behandlingen. Detta beror bland annat pa att samtycke
aktualiserar ytterligare regler i Dataskyddsforordningen (bl.a. reglerna om hur ett giltigt sam-
tycke inhamtas samt att ett samtycke alltid gar att aterkalla).

Vad galler reglerna avseende giltigt samtycke innebéar dessa att ett samtycke maste vara otvety-
digt och ha lamnats frivilligt av den registrerade, efter att den registrerade erhallit klar och tydlig
information som sékerstaller att den registrerade har forstatt samtyckets omfattning. Om sam-
tycke lamnas for flera specifika behandlingsandamal maste den registrerade ha mojlighet att
valja vilka andamal som ska omfattas av samtycket. Detta innebar att ett enda samtycke inte ska
omfatta flera behandlingsandamal. Det ar darfor inte mojligt att med ett klick i en kryssruta
samtycka till behandling av personuppgifter for flera andamal som kraver samtycke, utan det
maste finnas flera kryssrutor tillgangliga i sadant fall.

Vidare ska den registrerade alltid ha ratt att aterkalla ett lamnat samtycke utan negativa foljder.
Det ska aven vara lika latt att aterkalla ett samtycke som att lamna samtycket.

Samtycke kan normalt sett inte anvandas som laglig grund for behandling av personuppgifter i
forhallande till anstallda eller andra registrerade om det foreligger en tydlig obalans mellan den
registrerade och den personuppgiftsansvarige, om inte tillamplig lagstiftning uttryckligen anger
nagot annat.

Nodvandigt for att fullgéra eller inga ett avtal

Det ér tillatet att behandla den registrerades personuppgifter om behandlingen ar nédvandig for
att kunna fullgora- eller for att vidta atgarder pa begéran av den registrerade innan ett avtal ingas
med den registrerade. Det ar viktigt att notera att avtalet ska galla mellan den personuppgifts-
ansvarige och den registrerade. Det gar saledes inte att anvanda denna lagliga grund om den
personuppgiftsansvariges kontraktuella ataganden endast galler i forhallande till en tredje part.
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Exempel pa nar denna lagliga grund kan vara aktuell att anvanda &r i forhallande till administ-
rationen av formedlingsuppdraget avseende saljare. Eftersom det finns ett formedlingsavtal med
séljaren som ligger till grund for formedlingsuppdraget ar det mojligt att behandla saljarens
personuppgifter i den man behandlingen ar nodvandig for att formedlingsuppdraget ska kunna
fullgoras. Se aven nedan angaende rattsliga forpliktelser.

Nodvandigt for att efterleva en rattslig forpliktelse

Det ar tillatet att behandla personuppgifter om det ar nodvandigt for att fullgéra rattsliga for-
pliktelser, t.ex. for att kunna fullgora bokforingsskyldighet eller for att fullgora regler i Penning-
tvattslagen avseende kundkénnedom. Den rattsliga forpliktelsen ska vara reglerad i svensk ratt
eller EU-rétt for att utg6ra en rattslig forpliktelse. Vidare ska aven réttsliga skyldigheter som
framgar av kollektivavtal omfattas av begreppet rattslig forpliktelse enligt lagforslaget till ny
dataskyddslag i Sverige.

Ett annat exempel pa réattslig forpliktelse ar att maklarforetag kan behandla personuppgifter pa
grund av att det finns en rattslig forpliktelse att fora anbudsforteckning i enlighet med fastig-
hetsmaklarlagen (2011:666).

Beréttigat intresse (Intresseavvagning)

Det ar tillatet att behandla personuppgifter om den personuppgiftsansvarige har ett berattigat
intresse av att behandla personuppgifterna och detta intresse vid en beddmning véger tyngre an
den registrerades integritetsintresse. Bedomningen huruvida det féreligger ett sadant beréattigat
intresse och om det vager tyngre an den registrerades intresse maste goras i forhallande till
respektive behandling av personuppgifter i det enskilda fallet. Exempel déar behandlingen san-
nolikt ar tillaten med stod av en intresseavvéagning ar behandling av personuppgifter som sker
nar kontaktuppgifter om spekulanter samlas in under visning i syfte att kunna kontakta speku-
lanterna och undersdka deras vidare intresse av objektet. Maklarforetaget har da ett berattigat
intresse av att kunna folja upp med spekulanter om de &r intresserade av att lamna ett bud pa
objektet.

Det ska noteras att den registrerade alltid har ratt att invanda mot behandling som grundas pa en
intresseavvagning av skal som &r hanforliga till den registrerades specifika situation. Om den
registrerade invander mot behandlingen maste den personuppgiftsansvarige kunna visa ett
tvingande beréttigat skél for fortsatt behandling, dvs. ett betydligt starkare berattigat intresse an
initialt. 1 exemplet med att spara spekulanters kontaktuppgifter i forsaljningssyfte ar det troligt
att ett sddant tvingande berattigat skal inte skulle foreligga om den registrerade skulle invanda
mot behandlingen. Skulle spekulanten trots invandningen anda vilja delta i budgivningen, fore-
ligger dock sannolikt ett sddant tvingande berattigat skal eftersom det annars inte vore majligt
att genomfora budgivningen pa ett andamalsenligt satt.

Behandling av kéansliga personuppgifter

Kénsliga personuppgifter far behandlas om den registrerade har lamnat sitt uttryckliga samtycke
eller om behandlingen ar tillaten enligt Dataskyddsférordningen eller den foreslagna svenska
dataskyddslagen. Inom ramen for formedlingsuppdraget bor inga kansliga personuppgifter be-
hova registreras, men om sa ar fallet kravs som huvudregel uttryckligt samtycke fran den regi-
strerade.

Kénsliga personuppgifter definieras i Dataskyddsférordningen som uppgift som ror (i) ras eller
etniskt ursprung, (ii) politiska asikter, (iii) religios eller filosofisk 6vertygelse, (iv) medlemskap
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i fackforening, (v) genetiska eller biometriska uppgifter, (vi) hélsa, eller (vii) sexualliv eller
sexuell laggning. Kéansliga personuppgifter ar saledes begransade till endast dessa typer av per-
sonuppgifter.

Behandling av kénsliga personuppgifter staller hogre krav pa sakerheten kring behandlingen.
Exempelvis ska atkomst till kansliga personuppgifter som gors tillgangliga dver sa kallat 6ppet
nat (t.ex. atkomst via internet till en molntjanst) skyddas av tvafaktorsautentisering. Detta inne-
bér att det inte ska vara mgjligt att endast logga in med anvéndarnamn och I6senord, utan att
ytterligare identifiering krévs (t.ex. mobilt bank-1D).

Personuppgifter rorande brott

Det finns ett generellt forbud mot att behandla personuppgifter som ror fallande domar i brott-
mal och Gvertradelser samt vissa s.k. sakerhetsatgarder. Undantag fran detta forbud géaller om
behandlingen ar tillaten enligt lag, Datainspektionens foreskrifter eller om Datainspektionen har
utfardat ett sarskilt undantag i ett enskilt fall. Det torde vara ett mycket fatal situationer dar ett
méaklarforetag kan behandla sddana personuppgifter i enlighet med Dataskyddsférordningen och
de foreslagna svenska reglerna pa omradet.

SAKERHET OCH INCIDENTHANTERING
Tekniska och organisatoriska atgarder

Den personuppgiftsansvarige ar skyldig att vidta tekniska och organisatoriska atgarder for att
skydda personuppgifter fran olaglig eller oavsiktlig forlust eller forvanskning, samt fran otilla-
ten eller olaglig tillgang till personuppgifter. De sakerhetsatgarder som vidtas ska vara lampliga
med hansyn till de sérskilda risker som ar kopplade till en viss behandling av personuppgifter,
samt den niva av kanslighet som &r kopplad till personuppgifterna. Exempelvis kraver behand-
ling av kansliga personuppgifter en hdgre grad av sakerhet och kontroll &n behandling av per-
sonuppgifter i allmanhet.

Sékerheten ar sarskilt viktig att beakta for maklarforetag i sadana databaser som lagrar t.ex.
undertecknade kopekontrakt eller andra dokument som kan innehalla integritetskanslig inform-
ation (t.ex. information om ekonomiska forhallanden). Om den typen av personuppgifter till-
gangliggors dver Gppet nat (t.ex. om de lagras genom en molntjanst) ska tillgangen till uppgif-
terna typiskt sett styras med tvafaktorsautentisering, t.ex. genom mobilt bank-1D. For det fall
personuppgifterna dverfors externt via e-post ska e-postmeddelandet krypteras, t.ex. om lane-
uppgifter bifogas i ett e-postmeddelande.

Inbyggt dataskydd och dataskydd som standard

Dataskyddsfoérordningen kodifierar principen om s.k. inbyggt dataskydd och dataskydd som
standard. Detta innebdr att samtliga system och applikationer som behandlar personuppgifter
ska vara designade pa ett satt som mojliggor for de registrerade att utéva sina rattigheter enligt
tillamplig lagstiftning samt for att sakerstalla att personuppgifter behandlas pa ett sakert och
lagligt satt. Vidare ska system och applikationer som behandlar personuppgifter vara designade
for att i standardfallet efterleva de grundldggande principerna for behandling av personuppgif-
ter. Exempelvis bor direkta identifierare (t.ex. personnummer), som inte &r absolut nédvéndiga
for att uppna andamalen med behandlingen, pseudonymiseras (t.ex. genom att byta ut person-
numret mot ett anstallningsnummer).
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Incidenthantering

En nyhet i Dataskyddsférordningen ar reglerna avseende hantering av s.k. personuppgiftsinci-
denter. Personuppgiftsincident &r en incident som leder till oavsiktlig eller olaglig forstéring,
forlust eller andring eller till obehorigt réjande av eller obehorig atkomst till personuppgifter
som behandlas. Det kan omfatta allt ifran att en arbetsdator innehallande personuppgifter gloms
pa ett tag eller att ett e-postmeddelande med personuppgifter skickas till fel mottagare, till full-
bordade hackerattacker. Om en personuppgiftsincident intraffar & den personuppgiftsansvarige
skyldig att utreda incidenten och dokumentera att incidenten har intraffat, vilka konsekvenser
incidenten fatt samt vilka atgarder den personuppgiftsansvarige ska vidta eller har vidtagit for
att sakerstalla att motsvarande incident inte sker igen.

Om det &r sannolikt att incidenten innebar en risk for de registrerades fri- och rattigheter i for-
hallande till behandlingen av personuppgifter, ska tillsynsmyndigheten meddelas senast inom
72 timmar fran att incidenten upptéacktes. Om incidenten innebér en betydande risk for den per-
sonliga integriteten hos de registrerade, ska &ven de registrerade meddelas om incidenten. Mak-
larforetag bor infora klara och tydliga riktlinjer och interna instruktioner for hur personuppgifts-
incidenter ska hanteras.

Nar en personuppgiftsincident ska rapporteras till tillsynsmyndigheten ska en sadan rapport in-
nehalla:

Q) en beskrivning av incidenten och, om mojligt, de kategorier av och det ungefarliga an-
talet registrerade som berdrs, inklusive vilka personuppgifter som omfattas av inciden-
ten;

(i) namn och kontaktuppgifter till dataskyddsombud (om sadant finns) eller annan kon-
taktperson hos méklarforetaget;

(iii) en beskrivning av de sannolika konsekvenserna som incidenten innebar; samt

(iv) en beskrivning av de atgarder som maklarforetaget har vidtagit eller kommer att vidta
for att atgarda incidenten eller for att formildra incidentens negativa effekter.

DE REGISTRERADES RATTIGHETER

Dataskyddsférordningen introducerar nya och utdkade rattigheter som den registrerade kan ut-
dva i forhallande behandlingen av den registrerades personuppgifter. Det ar darfor av stor vikt
att en personuppgiftsansvarig har rutiner som mojliggér for den personuppgiftsansvarige att till-
motesga en begaran om utdvande av rattigheter fran den registrerade.

Méklarforetag behandlar i regel personuppgifter om ett stort antal individer, varfor sannolik-
heten att en individ kan komma att utdva sina rattigheter inte torde vara obetydlig.

Ratt till information

En registrerad har nastan undantagslost ratt till information avseende behandlingen av person-
uppgifter. Det &r darfor viktigt att det finns en rutin som sékerstaller att Maklarforetaget tillhan-
dahaller information till de kategorier av registrerade vars personuppgifter méaklarforetaget be-
handlar.
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Mer information om informationskravet aterfinns i [vagledning avseende information till regi-
strerade].

Ratt till tillgang (registerutdrag)

Utover ratten till information ovan har registrerade rétt att pa begaran fa del av ytterligare in-
formation avseende behandlingen av deras personuppgifter samt &ven i vissa fall fa en elektro-
nisk kopia av de personuppgifter som behandlas. En sadan elektronisk kopia ska tillhandahallas
i ett vanligt forekommande format inom en manad fran att begaran inkommit.

Ratten till registerutdrag innebdr att det bor vara mojligt for méklarféretaget att exportera per-
sonuppgifter pa individniva fran aktuella system och applikationer. Det ska i sadant fall vara
mojligt att exportera samtliga personuppgifter rérande den aktuella individen och sammanstalla
dessa t.ex. i en elektronisk fil som 6versands till den registrerade. Om personuppgifter om en
individ behandlas i flera olika system och applikationer bor funktionalitet finnas for att uppgifter
ska kunna exporteras fran samtliga system och applikationer.

Den ytterligare information som den registrerade har rétt till i samband med ett registerutdrag
ska innefatta:

(i) andamalen med behandlingen;
(i) de kategorier av personuppgifter som behandlas;
(iii) de mottagare eller kategorier av mottagare till vilka personuppgifter éverfors;

(iv) om mojligt, den forutsedda period inom vilken personuppgifterna kommer att behand-
las (eller kriterierna for att faststalla denna period);

(V) information om de rattigheter den registrerade har i forhallande till behandlingen;
(vi) ratten att klaga hos tillsynsmyndigheten;

(vii)  om uppgifterna samlats in fran nagon annan an den registrerade, kéllan till personupp-
gifterna; samt

(viii)  forekomsten av automatiserat beslutsfattande (dvs. automatiserade beslut som har ratts-
liga eller liknande foljer for den registrerade, t.ex. automatiserade beslut om att lamna
kredit till en individ), inklusive profilering.

Undantag till rétten till registerutdrag foreligger om begéran ar uppenbart orimlig eller om re-
gisterutdraget skulle inverka menligt pa andra registrerades fri- och rattigheter. Det ska dock
noteras att dessa undantag bor tolkas restriktivt och att det alltid &r den personuppgiftsansvarige
som maste bevisa att det t.ex. ar uppenbart orimligt att tillhandahalla ett registerutdrag. Vidare
far en personuppgiftsansvarig ta ut en avgift om en registrerad begar ut fler an en kopia av
personuppgifterna.

Avseende undantag fran ratten till registerutdrag bor sarskilt noteras att reglerna i Penningtvétt-
slagen forbjuder att information ges till den registrerade bl.a. avseende anmalan till polisen, se
penningtvéttslagen 5 kap 7 8.
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Utover rutiner for att sékerstélla att registrerade ges mojlighet att utova réatten till registerutdrag
behover personuppgiftsansvariga dven inféra rutiner som sakerstaller att det &r réatt registrerad
som far del av registerutdraget. Det bor darfor inforas nagon form av rutin for att identifiera den
registrerade. Om en kopia av personuppgifterna fors over till fel mottagare utgor detta en per-
sonuppgiftsincident (jfr punkt 5.3 ovan).

Ratt till rattelse

En registrerad har ratt att begéra att fa felaktiga personuppgifter rattade. Det ska i detta sam-
manhang noteras att den personuppgiftsansvarige som utgangspunkt ar skyldig att sjalvmant
hélla personuppgifter korrekta och uppdaterade, med det finns dven en ratt for registrerade att
begéra rattelse for det fall det &r den registrerade som upptécker felaktigheten.

Ratt till radering (ratten att bli bortglomd)

Registrerade har under vissa omstandigheter ratt att begara att fa sina personuppgifter raderade.
En sadan ratt foreligger om:

(i personuppgifterna ar inte langre nodvandiga for att uppfylla det andamal for vilket per-
sonuppgifterna ursprungligen samlats in;

(i) den registrerade har aterkallat sitt samtycke och det saknas annan laglig grund for att
fortsatt behandla personuppgifterna;

(iii) den registrerade motsétter sig behandling som grundas pa en intresseavvagning och det
ar inte mojligt att uppvisa ett tvingande legitimt intresse som vager tyngre &n den regi-
strerades integritetsintresse;

(iv) personuppgifterna har behandlats olagligt;
(V) det finns en rattslig skyldighet att radera personuppgifterna; eller

(vi) personuppgifterna har samlats in fran barn inom ramen for ett tillhandahallande av in-
formationssamhallets tjanster.

Ratten till radering ar saledes inte nagon rattighet som den registrerade alltid kan aberopa, ef-
tersom den endast galler under ovanstaende forutsattningar.

Ratt till radering ska inte foreligga t.ex. om personuppgifterna behdvs for att uppfylla en rattslig
forpliktelse som kraver behandling av personuppgifterna eller om den personuppgiftsansvarige
behover personuppgifterna for att kunna faststélla, gora gallande eller forsvara rattsliga ansprak.
Det ar darfor viktigt att utreda huruvida det faktiskt foreligger en rétt till radering nar en sadan
begaran inkommer till méklarforetaget, eftersom det i vissa fall faktiskt foreligger en réttslig
skyldighet att fortsatt behandla personuppgifter (t.ex. penningtvattsregler).

Ratt till behandlingsbegransning

Registrerade har under vissa omstandigheter ratt att begdra begrénsning av behandlingen av
deras personuppgifter. Denna rattighet innebar att den personuppgiftsansvarige bor ha tekniska
mojligheter att markera eller flagga personuppgifter som begrénsade i syfte att sakerstélla att
personuppgifterna inte ar foremal for vidare behandling (annat &n att endast lagras), om inte den
registrerade samtycker till vidare behandling.
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Ratten till behandlingsbegréansning foreligger i féljande situationer:

(M den registrerade bestrider att personuppgifterna ar korrekta, under tiden som den per-
sonuppgiftsansvarige utreder om sa ar fallet;

(i) om behandlingen &r olaglig, men den registrerade inte vill att uppgifterna ska raderas,
utan istéllet begransas;

(iii) den personuppgiftsansvarige behover inte langre personuppgifterna, men den registre-
rade behdver att uppgifterna lagras for att kunna faststalla, gora géllande eller forsvara
rattsliga ansprak; samt

(iv) den registrerade har invant mot behandlingen, i vantan pa kontroll av om den person-
uppgiftsansvarige har ett tvingande berattigat skal att anda fortsatta behandlingen.

Rétten till begransning foreligger inte om den personuppgiftsansvarige behéver personuppgif-
terna for att faststalla, géra gallande eller forsvara rattsliga ansprak.

Ratt till dataportabilitet

For det fall den registrerade sjalv har tillhandahallit personuppgifterna till den personuppgifts-
ansvarige och behandlingen grundas pa (i) den registrerades samtycke, eller (ii) att behandlingen
ar nodvandig for att fullgora eller inga ett avtal med den registrerade, ska den registrerade ha
ratt att pa begaran erhalla sadana personuppgifter i ett vanligt forekommande och maskinlasbart
format (t.ex. Word, Excel eller PDF), samt ha ratt att dverfora sadana personuppgifter till en
annan personuppgiftsansvarig.

Om det &r tekniskt mojligt ska den personuppgiftsansvarige pa den registrerades begéran fora
Over personuppgifterna direkt till en annan personuppgiftsansvarig. Detta skulle kunna innebéra
att, om forutsattningarna foreligger, ett maklarforetag maste fora 6ver personuppgifter som den
registrerade sjalv tillhandahallit och som behandlas med stod av nagon av de ovan angivna
grunderna direkt till ett annat maklarforetag, om den registrerade begér det.

Ratt att motséatta sig behandling

Den registrerade har ratt att motséatta sig behandling av personuppgifter om behandlingen grun-
das pa en intresseavvagning (artikel 6.1 f)) eller om behandlingen sker for direktmarknadsfo-
ringsandamal. Det ar darfor av stor vikt att det finns rutiner for att sékerstalla att en sadan in-
vandning kan hanteras pa ett satt som gor att invandningen skyndsamt handlaggs och det utreds
huruvida det kan foreligga ett tvingande beréttigat skal till fortsatt behandling. Om invandnings-
ratten foreligger &r det viktigt att omgaende efter att ha identifierat att sa ar fallet, upphora med
den behandling som invandningsratten omfattar.

Om den registrerade invander mot behandling som sker med stdd av en intresseavvégning har
den personuppgiftsansvarige dock ratt att fortsatt behandla personuppgifterna om den person-
uppgiftsansvarige kan visa ett tvingande berattigat skal (se ovan punkt 4.4). Bedémning
huruvida ett tvingande beréttigat skal foreligger bor 1ampligen goras av en jurist.

Ratten att invanda mot behandling av personuppgifter for direktmarknadsforingsandamal inne-
bér att maklarforetaget upphora att skicka direktmarknadsféring till den berérda individen om
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invandning sker. Maklarforetaget far halla en lista 6ver sddana personer som invant mot be-
handling for direktmarknadsforingsandamal for att forhindra att dessa personer felaktigt far vi-
dare direktmarknadsforing.

INTERNT REGISTER

Bade personuppgiftsansvariga och personuppgiftshitraden &r typiskt sett enligt artikel 30 skyl-
diga att fora ett internt register dver de behandlingar av personuppgifter som utférs inom ramen
for verksamheten. Enligt Dataskyddsforordningen foreligger som huvudregel inte ndgon sadan
skyldighet for foretag med farre an 250 anstallda. Om behandlingen (i) sannolikt kommer med-
fora en hog risk for de registrerades integritet, (ii) inte ar tillfallig, eller, (iii) omfattar kansliga
personuppgifter eller brottsuppgifter, ska ett register foras trots att foretaget har farre an 250
anstallda. Av sarskild vikt &r regeln i (ii) som séger att register alltid ska foras nar behandlingen
inte ar tillfallig. Eftersom de flesta behandlingar som utfors inte &r av tillfallig karaktar, innebér
det i praktiken att samtliga maklarféretag kommer att vara skyldiga att fora ett internt register
avseende de flesta av personuppgiftsbehandlingarna som utfors.

Det interna registret ska alltid innehalla:

(1) Kontaktuppgifter till den personuppgiftsansvarige (samt dataskyddsombudet om sadant
finns).

(i) Andamalen med behandlingen.

(iii) En beskrivning av kategorier av registrerade och kategorier av personuppgifter.

(iv) Angivande av eventuella éverféringar utanfor EU/EES.

()] Gallringstider avseende de olika kategorierna av uppgifter.

(vi) En allmén beskrivning av tekniska och organisatoriska sakerhetsatgarder som vidtas.

Utover dessa punkter kan det vara lampligt att komplettera det interna registret med information
som strikt sett inte behover inga i det interna registret. Exempel pa detta kan vara vilken laglig
grund som tillampas for respektive behandlingsandamal, externa mottagare av personuppgifter
samt, i den man maklarforetaget behandlar personuppgifter i manga olika system, vilka system
som omfattas av en viss behandling. Anledningen till detta &r att det interna registret blir mer
forvaltningsbart, vilket kan underlatta t.ex. vid uppréttandet av informationstexter.

OVERFORING AV PERSONUPPGIFTER
Overforing till andra personuppgiftsansvariga

Om en personuppgiftsansvarig 6verfor personuppgifter till en annan personuppgiftsansvarig
sker ett utlamnande av personuppgifterna. Sadan 6verforing ar en behandling i sig vilken kraver
att den personuppgiftsansvarige maste ha en laglig grund (artikel 6) for utlamnandet och bl.a.
att de grundlaggande kraven for behandling av personuppgifter (se punkt 3 ovan) &r uppfyllda.
Den personuppgiftsansvarige som lamnar ut personuppgifterna ska dven sékerstalla att de regi-
strerade far information om utlamnandet varvid information bér Iamnas om i vart fall kategorin
av mottagare, &ndamalen med utlamnandet och den lagliga grunden fér utlamnandet. | vissa fall
kan ytterligare information behdva ldmnas, t.ex. kategorierna av utldmnade personuppgifter.
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Overforing till personuppgiftsbitraden

Nér en personuppgiftsansvarig anlitar ett personuppgiftsbitrade (t.ex. en molntjanstleverantor)
for att behandla personuppgifter for den personuppgiftsansvariges rakning maste ett s.k. person-
uppgiftsbitradesavtal ingas med personuppgiftsbitradet. Dataskyddsforordningen innehaller
de-taljerade krav pa vad ett sadant personuppgiftsbitradesavtal ska innehalla.

Skiljelinje mellan 6verforing till personuppgiftsbitrade eller till annan
personuppgiftsan-svarig

Det &r viktigt att identifiera i vilken egenskap mottagaren av personuppgifterna kommer att
be-handla  personuppgifterna, dvs. i egenskap av  personuppgiftsbitrade eller
personuppgiftsansva-rig. Om mottagaren ar personuppgiftsansvarig kommer 6verféringen att
utgdra en behandling i sig, vilken behover laglig grund och dessutom behdver inbegripas i
den information som de registrerade har rétt till.

Om mottagaren ar personuppgiftshitrade inbegrips dock overféringen i den huvudsakliga
be-handlingen och nagot sarskild laglig grund &r inte nddvandig for sadan Gverforing. Istallet
maste ett personuppgiftshitradesavtal ingas med personuppgiftshitradet, vilket inte &r fallet om
Over-foringen gors till en annan personuppgiftsansvarig.

Overféringar utanfér EU/EES

Om maklarforetaget 6verfor personuppgifter till en mottagare som é&r lokaliserad
utanfor EU/EES, behover maklarforetaget sakerstdlla att samtliga krav som stélls i
Dataskyddsforord-ningen efterlevs. Detta inkluderar bl.a. att sakerstdlla en adekvat
skyddsniva for personuppgif-terna genom att tex. inga Europeiska Kommissionens
standardavtalsklausuler (eller motsva-rande fran tid till annan gallande ramverk) med
mottagande part. Standardavtalsklausulerna finns i tva versioner, en version for overforing
fran en personuppgiftsansvarig till en annan per-sonuppgiftsansvarig och en version for
overforing fran en personuppgiftsansvarig till ett personuppgiftshitrade.

DATASKYDDSOMBUD

Under vissa forutsattningar ar den personuppgiftsansvarige skyldig att utndmna ett dataskydds-
ombud som bl.a. ska informera och ge rad, 6vervaka behandlingen av personuppgifter och fun-
gera som en kontaktpunkt for tillsynsmyndigheten. Ett dataskyddsombud ska utndmnas bl.a.
om:

(M karnverksamheten bestar av behandling som innebér regelbunden och systematisk
Overvakning av registrerade i stor omfattning; eller

(i) karnverksamheten bestar av behandling av kansliga personuppgifter eller brottsuppgif-
ter i stor omfattning.

Mot bakgrund av ovanstaende bor de flesta maklarforetag inte ha nagon skyldighet enligt Data-
skyddsférordningen att utndmna ett dataskyddsombud. Stdrre organisationer bor dock évervéga
att anda utnamna ett dataskyddsombud eller utse en person med motsvarande funktion som kan
utdva en kontrollfunktion avseende de olika behandlingar av personuppgifter som genomfors
av maklarforetaget.
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10. PERSONUPPGIFTER | FRITEXTFALT OCH OSTRUKTURERAT MATERIAL
10.1  Allmént om behandling av personuppgifter i fritextfalt

Nar personuppgifter behandlas i fritextfalt ar det mycket viktigt att vidta atgarder for att saker-
stélla att inte fler personuppgifter &n nddvandigt behandlas, framfor allt for att inte riskera att
bryta mot principen om uppgiftminimering. Vid anvandningen av fritextfalt finns alltid en risk
att personuppgifter av mer eller mindre kénslig karaktar behandlas. Detta kan exempelvis vara
fallet om en maklare gjort ett besok hos en potentiell séljare och for in fritextanteckningar i ett
CRM-system eller liknande. Maklaren kan i detta fall potentiellt skriva t.ex. att den potentielle
séljaren varit sjuk och inte kunnat nérvara vid motet, vilket skulle innebéra en behandling av
kansliga personuppgifter (halsouppgifter), sannolikt utan laglig grund.

Av denna anledning ar det viktigt att begransa antalet fritextfalt i sa stor utstrackning som moj-
ligt. Néar fritextfalt anvands, bor det alltid finnas nagon instruktion kopplat till anvandningen,
t.ex. med riktlinjer kring vad maklaren typiskt sett inte far skriva i ett fritextfalt.

10.2  Behandling av personuppgifter i e-post

Eftersom behandling av personuppgifter i e-post omfattas av Dataskyddsférordningens regler,
ar det viktigt att maklarféretaget har rutiner for behandling av personuppgifter i e-postkorre-
spondens. En stor utmaning vad géller behandling av personuppgifter i e-post ar att lamna in-
formation till de registrerade vars personuppgifter maklarforetaget behandlar.

Vad géller personuppgifter som behandlas hos en person som skickar ett mail till méklarforeta-
get, kan det finnas anledning att se éver mojligheten till ett automatiskt svar som skickas till
avsandaren vid forsta e-postkontakt. Ett sddant automatiskt svar kan da innehalla en hanvisning
till en personuppgiftsinformation som kan aterfinnas pa maklarforetagets webbplats.

Vad géller personuppgifter rérande personer som inte ar en del av e-postkorrespondensen (t.ex.
om en person namns i korrespondens mellan tva eller flera personer) ar utgangspunkten ofta att
nagon information inte behdver lamnas.
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